江苏开放大学浦口校区一期网络设备采购项目方案及技术要求
一、项目概况
本项目位于浦口区桥林街道江苏开放大学（江苏城市职业学院）浦口新校区，校区南临赵黄路，北临桥河北路，西临浦乌公路，总建筑面积约25.15万平方米。一期建设覆盖范围包含F1-F3学生宿舍、G1-G6轮训公寓、H1第一食堂、C1-C5实验楼、C6实训中心、C-A配套商业楼、E4创业中心、E5-E6综合服务楼、E7师生活动中心。项目旨在打造高速、安全、敏捷的全光融合网络，助力学校信息化水平达到全国同类高校先进水平。
二、建设内容
（一）学生宿舍及生活区网络
宿舍生活区覆盖F1-F3学生宿舍、G1-G6轮训公寓和H食堂，需基于XGS-PON技术构建全光网络，具体需求如下：
校园网侧：每间宿舍部署8口POE ONU设备，分光比不低于2:16，入室带宽达625Mbps-10Gbps；每间宿舍配置1台Wi-Fi 7面板AP，上联至ONU下行口，由ONU提供供电与网络接入，同时满足宿舍内有线终端入网需求；
物联网侧：楼宇弱电间部署8口POE ONU设备，分光比不低于2:16，设备带宽625Mbps-10Gbps，为宿舍区物联网终端提供入网接口；
OLT设备需实现TYPE B双归属保护，分光器双上行至 OLT，保障网络高可靠性。
（二）教学办公区网络
教学办公区覆盖C1-C6实验实训楼、E4创业中心、E5-E6 综合服务楼、E7师生活动中心，需基于CWDM以太全光网技术构建无源化、高带宽网络，分教学区与办公区两类场景：
1.教学区网络
校园网侧：每栋教学楼部署无源透明汇聚设备，上行万兆光纤至核心机房万兆光汇聚交换机，下行万兆光纤入室；教室/实训场景部署双万兆POE++静音交换机，万兆POE++ 端口连接Wi-Fi 7高密AP，千兆端口连接中控、智慧黑板、电子班牌等教学终端，实现万兆带宽独享入室；
物联网侧：光纤入弱电间，将物联网系统分为监控、楼控 + 能源监控、其他物联网系统三类，分别采用8口/ 16口/24口POE交换机接入，交换机通过2.5G 接口上联透明汇聚设备，上行至核心机房2.5G光汇聚交换机，单设备独享2.5G带宽，且预留扩展接口；
配置独立万兆光汇聚交换机，与核心交换机2条100G 链路互联，保障业务高速转发与高可靠性。
2.办公区网络
校园网侧：每栋楼宇部署无源透明汇聚设备，上行2.5G 光纤至核心机房2.5G光汇聚交换机，下行2.5G光纤入室；室内多媒体箱部署8口POE交换机，为Wi-Fi 7面板AP /放装AP及有线信息点提供入网接口，根据房间用途与大小适配AP类型；
物联网侧：与教学区物联网接入标准一致，按三类系统分设POE交换机接入，上联至2.5G光汇聚交换机，单设备独享2.5G带宽并预留扩展接口；
配置独立2.5G光汇聚交换机，与核心交换机2条100G链路互联，保障办公业务稳定运行。
3、 采购需求
（一）技术要求
1.宿舍及生活区网络设备
1.1设备清单：
	序号
	具体名称
	数量
	单位

	1
	宿舍网OLT
	2
	台

	2
	无线控制器
	2
	台

	3
	宿舍区网络管理平台
	1
	套

	4
	宿舍区运维数据分析平台
	1
	套

	5
	2比16分光器
	136
	台

	6
	8口XGS-PON POE ONU
	1692
	台

	7
	24口XGS-PON POE ONU
	25
	台

	8
	8口工业POE ONU
	92
	台

	9
	8口2.5G POE ONU
	10
	台

	10
	WIFI7面板AP
	1437
	台

	11
	WIFI7放装AP
	30
	台

	12
	WIFI7高密AP
	38
	台



1.2技术参数：
[bookmark: _Hlk216344551]1.2.1 宿舍网OLT 2台
	技术指标
	技术指标要求

	[bookmark: _Hlk216269383]整机性能和硬件要求
	1、OLT设备采用分布式架构，支持GPON、XG-PON、XGS-PON接入，支持未来50G PON平滑升级；

	
	[bookmark: _Hlk216344575][bookmark: _Hlk216425494]★2、系统交换容量≥8Tbit/s，业务板每槽位最大带宽≥200Gbit/s，业务槽位≥15个，设备支持GPON端口数≥240，支持XGS-PON端口数≥240，提供官网链接及截图证明。

	二层功能
	3、VLAN+MAC 转发，SVLAN+CVLAN 转发，PPPoE+，DHCP option82。

	三层功能
	4、静态路由, RIP, OSFP/OSPFv3, IS-IS, BGP/BGP4+, ARP, DHCP 中继, VRF。

	可靠性
	5、支持堆叠特性，2个物理设备可以虚拟为1个逻辑设备。

	软件特性
	▲6、支持802.1x认证和支持Portal认证安全接入特性，提供具备CNAS或CMA认证的第三方测试报告证明。

	
	▲7、为了保障网络安全性，OLT主控板和PON单板主要业务处理芯片均为国产芯片，提供具备CNAS或CMA认证的第三方测试报告证明。

	
	▲8、支持硬隔离功能，能通过转发域的隔离、MAC资源隔离、PON口带宽隔离等方式实现客户业务专网隔离，提供具备CNAS或CMA认证的第三方测试报告证明。

	
	▲9、支持Wi-Fi管理功能， 提供具备CNAS或CMA认证的第三方测试报告证明。

	
	10、设备支持ISSU升级不断业务功能，升级时，业务中断时间不超过10s。

	
	11、支持TypeB单归属和双归属保护，TypeC 单归属和双归属保护，保护倒换时延小于50ms。

	配置要求
	12、单台配置：主控≥2，电源≥2，XGS-PON端口（含对应模块）≥144。



[bookmark: _Hlk216345375]1.2.2 无线控制器2台
	技术指标
	技术指标要求

	[bookmark: _Hlk216269794]整机性能和硬件要求
	[bookmark: _Hlk216345397]★1、独立无线接入控制器支持AP管理≥10K，最大接入用户数量≥100K，转发能力≥120Gbps，提供官网链接及截图证明；

	
	▲2、设备最大支持20K AP管理，通过软件授权方式实现，提供官网链接及截图证明。

	
	▲3、设备CPU为国产芯片，提供具备CNAS或CMA认证的第三方测试报告证明。

	软件特性
	4、支持静态路由，RIP-1/RIP-2，OSPF，BGP，IS-IS，路由策略、策略路由，提供官网链接和截图证明。

	
	5、支持基于802.11k 和 802.11v协议的智能漫游，使低漫游灵敏度的客户端能漫游到最佳AP。

	
	6、支持智能升级，自动从云端下载最新软件，按照计划升级。

	
	7、AP支持IPv4与IPv6 双栈与AC建立capwap隧道，且被正常管理。

	
	▲8、AC支持主备VRRP，切换时间小于1S，提供具备CNAS或CMA认证的第三方测试报告证明。

	
	9、AC支持可视化端到端的故障诊断，显示用户、AP、AC连接图，呈现故障根因和处理建议。

	
	▲10、设备能识别应用≥6000种，同时支持应用限速或阻断，提供具备CNAS或CMA认证的第三方测试报告证明。

	配置要求
	11、单台实配：40G光端口≥2，万兆光端口≥8，千兆电口≥8，交流电源≥2，配置AP纳管授权≥800；



1.2.3 宿舍区网络管理平台 1套
	技术指标
	技术指标要求

	[bookmark: _Hlk216270174]平台架构
	1、支持物理机及虚拟机部署，支持单节点、集群部署，支持集群任一节点出现故障后，业务不中断。所有形态支持异地灾备部署，主系统出现故障后自动切换到容灾备份系统。

	设备管理
	2、支持纳管校园网络设备，包含交换机、无线 WAC 和 AP、防火墙、路由器、OLT、ONU等设备。

	
	3、支持纳管 OLT、ONU 设备，统一设备管理，集中监控，全网拓扑统一展现，IP 和 POL 告警统一监控，事件实时感知，基于图形化界面的全网自动化部署，支持 PON 承载和 Wi-Fi 业务分层发放，支持 ONU 有线业务，IP+POL设备即插即用。

	
	4、支持交换机和无线WIFI网络设备的批量自动化配置。

	网络规划
	▲5、支持通过EasyBranch分支开局模板批量开局能力，提供具备CNAS或CMA认证的第三方测试报告证明。

	终端管理
	6、可自动识别终端类型、厂商、操作系统等信息，并支持自定义终端识别规则，终端识别方式包括MAC OUI、DHCP Option、User-Agent、mDNS、LLDP等被动方式，和SNMP、NMAP等主动方式。支持网络设备内置探针，可识别跨三层网络摄像机。支持通过AI技术辅助识别未知设备，支持指纹库在线/离线升级。

	网络运维
	7、支持按照网络，应用，用户/终端三层展示网络大屏，大屏可交互，可配置。支持从GIS向下钻取到站点拓扑，和单设备详情。并提供对网络故障，用户旅程，应用质量的全路径展示能力。

	网络监控
	8、支持对整网设备进行在线健康监测和巡检，并提供专业处理建议，生成巡检报告，自动发送巡检报告给管理员，或用于定期存档。

	
	9、支持预定义和自定义管理员角色，划分管理员管理、监控、配置及维护等系统权限，并可按照设备组、逻辑网络、接入用户/终端组，灵活划分管理员管理范围。

	
	10、支持单个园区到多分支互联端到端质量可视，可区分网络、用户/终端、应用多维度信息呈现，实现精确的应用质量，用户旅程，用户通信质量展示以及故障定位。支持历史时刻的的回溯。支持关键应用保障策略自动生成，策略全网自动下发，快速优化应用体验。

	
	11、支持组网拓扑自动生成和更新，拓扑中清晰展示网络设备、终端、链路状态、流量、相连端口、WAN站点连接，支持基于拓扑的交互式运维管理，如详情查看、告警信息、设备配置下发、诊断工具、表项查询等。

	配置要求
	12、单套实配：配置PON管理授权≥1850，AP管理授权≥1600，网络设备管理授权≥20，含配套硬件服务器。



1.2.4 宿舍区运维数据分析平台1套
	技术指标
	技术指标要求

	[bookmark: _Hlk216270697]异地容灾
	1、支持自动倒换（三方站点仲裁）、手动倒换异地容灾部署。

	数据采集
	2、支持通过Telemetry采集数据，支持GRPC协议。

	
	3、支持NetStream采样获取流量信息进行统计，并将统计信息封装成NetStream报文发送给系统做进一步的分析和可视化展示。

	网络健康视图
	4、基于网络健康视图叠加呈现KPI指标数据，提供实时监控、历史回溯监控能力，网络故障主动推送。

	无线故障定位
	5、支持连接、空口性能、漫游三大类共16个无线群障问题的智能识别帮忙管理员主动识别出网络中可能存在的问题，并提供问题或事件列表。AI算法识别群障问题，自动分析根因，给出修复建议。

	有线故障定位
	6、支持设备环境、设备容量、网络性能、网络状态和网络协议五大类120+有线类问题的智能识别，提供问题列表，以及根因分析。

	智能调优
	7、零人工投入，AI加持面向无线网络容量、漫游、干扰、覆盖四大天坑自动调优，包含容量调优、漫游调优、干扰调优、覆盖调优。

	用户体验视图
	▲8、对用户网络旅程回放，基于用户体验评估、VIP用户体验评估。支持在空间视图和设备拓扑视图下分别展示用户的位置，提供官网链接及截图证明。

	
	9、支持基于所有用户接入的关联、认证（802.1x、Portal、MAC）、DHCP三阶段协议级别的过程回放能力。提供用户接入过程问题的精细化分析，并提供用户接入失败的根因与排障建议。

	应用体验视图
	10、基于地图查看应用全流路径还原，应用网络故障定界和根因关联分析，逐流呈现应用丢包位置。支持音视频会议重保。

	
	11、AP、WAC、交换机基于DPI能力支持预置识别库和自定义规则应用识别，覆盖1000+主流应用。预置应用识别库规格为250+（AP）、1500（WAC/LSW）、6000+（WAC/LSW）三种。

	配置要求
	12、单套实配：配置WLAN网络智能分析授权≥1600，交换机网络智能分析授权≥20，含配套硬件服务器。




1.2.5 2比16分光器126台
	技术指标
	技术指标要求

	硬件要求
	盒式封装光分路器-2:16-均分



[bookmark: _Hlk216345578]1.2.6 8口XGS-PON POE ONU 1672台
	技术指标
	技术指标要求

	[bookmark: _Hlk216271153]整机性能和硬件要求
	[bookmark: _Hlk216345605][bookmark: _Hlk216425747]★1、ONU采用XGS-PON技术，上行XGS-PON接口≥1,下行GE接口（支持PoE+）≥8，整机POE供电功率≥120W，提供官网链接及截图证明。

	
	▲2、设备关键芯片为国产芯片，提供具备CNAS或CMA认证的第三方测试报告证明。

	软件特性
	3、支持type B单归属和双归属保护，提供官网链接及截图证明。

	
	4、支持802.1X、ARP 防攻击、静态MAC 地址绑定；

	
	5、支持流氓ONT检测和自律；

	
	▲6、支持防 DoS 攻击功能，提供具备CNAS或CMA认证的第三方测试报告证明。



[bookmark: _Hlk216345981]1.2.7 24口XGS-PON POE ONU	24	台
	技术指标
	技术指标要求

	[bookmark: _Hlk216271346]整机性能和硬件要求
	[bookmark: _Hlk216346024][bookmark: _Hlk216425875]★1、ONU采用XGS-PON技术，上行XGS-PON接口≥1,下行GE接口（支持PoE+）≥24，整机POE供电功率≥370W，提供官网链接及截图证明。

	
	▲2、设备关键芯片为国产芯片，提供具备CNAS或CMA认证的第三方测试报告证明。

	软件特性
	3、支持type B单归属和双归属保护，提供官网链接及截图证明。

	
	4、支持802.1X、ARP 防攻击、静态MAC 地址绑定；

	
	5、支持流氓ONT检测和自律。 

	
	▲6、支持防 DoS 攻击功能，提供具备CNAS或CMA认证的第三方测试报告证明。



[bookmark: OLE_LINK2][bookmark: _Hlk216346243]1.2.8 8口工业POE ONU 89台
	技术指标
	技术指标要求

	[bookmark: _Hlk216271525]整机性能和硬件要求
	▲1、ONU采用XGS-PON技术，上行XGS-PON接口≥1,下行GE接口（支持PoE++）≥8，整机POE供电功率≥220W，提供官网链接及截图证明。

	工作环境要求
	2、工作环境温度：-40°C ~ +70°C。网口共模6kV防雷能力。

	
	▲3、高温环境下测试（测试环境： 40℃，测试时间：环境保持 2 小时），ONU平均发送光功率≤7dBm，提供具备CNAS或CMA认证的第三方测试报告证明。

	软件特性
	4、多网融合,支持ONU端口级硬隔离，1台ONU不同端口可通过硬隔离技术安全接入多张网络，提供官网链接及截图证明。

	
	5、支持802.1X、ARP 防攻击、静态MAC 地址绑定；

	
	6、支持流氓ONT检测和自律；

	
	▲7、支持防 DoS 攻击功能，提供具备CNAS或CMA认证的第三方测试报告证明。



[bookmark: _Hlk216346263]1.2.9 WIFI7面板AP 1417台
	技术指标
	技术指标要求

	[bookmark: _Hlk216272037]整机性能和硬件要求
	★1、产品支持802.11be标准，支持2.4GHz/5GHz双频段，整机空间流数≥4，整机速率≥3.5Gbps，上行支持2.5GE电口≥1，下行支持GE电口≥4，提供官网链接及截图证明。

	
	2、内置蓝牙，支持蓝牙串口远距无线运维（不允许通过外置扩展）。

	
	3、支持USB接口，可扩展物联网模块，实现Zigbee、RFID等物联网应用功能灵活扩展。

	
	▲4、自主可控，使用国产化Wi-Fi芯片，提供具备CNAS或CMA认证的第三方测试报告证明。

	
	▲5、AP功耗≤13.2W，提供官网链接及截图证明。

	软件特性
	6、支持云管理模式，在不更换硬件的情况下，可支持切换到云模式。



1.2.10 WIFI7放装AP 29台
	技术指标
	技术指标要求

	[bookmark: _Hlk216272253]整机性能和硬件要求
	★1、产品支持802.11be标准，支持2.4GHz/5GHz双频段，整机空间流数≥4，整机速率≥3.5Gbps，上行支持2.5GE电口≥1，提供官网链接及截图证明；

	
	2、内置蓝牙，支持蓝牙串口远距无线运维（不允许通过外置扩展）。

	
	3、支持USB接口，可扩展物联网模块，实现Zigbee、RFID等物联网应用功能灵活扩展；

	
	▲4、自主可控，使用国产化Wi-Fi芯片，提供具备CNAS或CMA认证的第三方测试报告证明。

	
	5、AP功耗≤13.3W，提供官网链接及截图证明。

	软件特性
	6、支持云管理模式，在不更换硬件的情况下，可支持切换到云模式。



[bookmark: _Hlk216352225]1.2.11 WIFI7高密AP 27台
	技术指标
	技术指标要求

	[bookmark: _Hlk216272444]整机性能和硬件要求
	[bookmark: _Hlk216352244]★1、产品支持802.11be标准，支持2.4GHz/5GHz双频段，支持三射频，整机空间流数≥8，整机速率≥9.3Gbps，支持5GE电口≥1，GE电口≥1，提供官网链接及截图证明；

	
	2、内置蓝牙，支持蓝牙串口远距无线运维（不允许通过外置扩展）。

	
	3、支持USB接口，可扩展物联网模块，实现Zigbee、RFID等物联网应用功能灵活扩展；

	
	▲4、自主可控，使用国产化Wi-Fi芯片，提供具备CNAS或CMA认证的第三方测试报告证明。

	软件特性
	5、支持云管理模式，在不更换硬件的情况下，可支持切换到云模式。

	
	▲6、整机最大用户接入数≥1800，提供官网链接及截图证明；




2.教学办公区区网络设备
2.1设备清单：
	序号
	具体名称
	数量
	单位

	1
	教学办公区智能管理平台
	1
	套

	2
	教学办公区综合运维平台
	1
	套

	3
	万兆光汇聚交换机
	3
	台

	4
	2.5G光汇聚交换机
	4
	台

	5
	48口万兆光汇聚
	2
	台

	6
	24口POE交换机
	48
	台

	7
	24口万兆POE交换机
	3
	台

	8
	24口交换机
	14
	台

	9
	24口万兆交换机
	76
	台

	10
	18口POE交换机
	184
	台

	11
	10口POE交换机
	176
	台

	12
	8口POE交换机
	415
	台

	13
	100G多模光模块
	38
	个

	14
	100G单模光模块
	9
	个

	15
	万兆多模光模块
	98
	个

	16
	万兆单模光模块
	21
	个

	17
	2.5G单模光模块
	6
	个

	30
	教学办公区无线控制器
	2
	台

	31
	放装AP
	357
	台

	32
	面板AP
	134
	台

	33
	高密AP
	405
	台



2.2技术参数：
2.2.1智能管理平台 1套
	[bookmark: _Hlk215526445]技术指标
	技术指标要求

	自动化运维
	1. ▲支持创建交换机的业务模板，支持图形化界面提前规划各端口业务；投标时提供具有CMA或CNAS认证章的第三方权威机构检验报告证明。

	
	2. 交换机支持零配置上线，即插即用。

	
	3. ▲当交换机出现故障，支持零配置替换。支持自适应不同型号间的设备替换，以及替换后新设备支持终端在任意端口接入，并且终端在原有设备接入端口的配置可自动跟随到新设备端口；投标时提供具有CMA或CNAS认证章的第三方权威机构检验报告证明。

	
	4. ▲支持光模块与光链路运维检测与故障告警，并可在拓扑中呈现并查看详细信息，包括提供告警原因分析与处理建议；投标时提供具有CMA或CNAS认证章的第三方权威机构检验报告证明。

	拓扑
	5. 支持拓扑运维，可以在拓扑上呈现：环路告警、离线告警、光链路告警。

	端到端链路诊断
	6. ▲支持根据采集的链路上的各设备的指标数据进行分析诊断，从而将源地址与目的地址之间的设备和链路情况诊断出来，诊断结果包括：链路通断、链路好坏(丢包、时延、CRC错包、上下行速率）和设备状态（CPU/内存利用率），并且支持对于有问题的链路或设备给出可能原因和修复建议。投标时提供具有CMA 或CNAS认证章的第三方权威机构检验报告证明。

	远程诊断
	7. 支持定位由于设备掉电、主干光纤断开、分支光纤断开原因导致光链路中断，实现光链路故障快速定界。

	
	8. 当设备检测到接入侧设备因为设备掉电、主干光纤端口、分支光纤断开导致接入侧设备离线时，通过告警主动通过控制器诊断结果，在告警中呈现设备离线原因和处理建议。

	电子地图
	9. 支持园区全景图、建筑楼层图的增、删、改、查操作。

	
	10. ▲支持在地图上根据机柜或者设备的实际位置，在地图上将该机柜/设备的位置描述出来；并支持对机柜信息，设备信息进行增删改查；投标时提供具有CMA或CNAS认证章的第三方权威机构检验报告证明。

	ODF管理
	11.支持通过列表方式对ODF信息进行管理。

	换路告警
	12. ▲当网络出现环路时能自动产生告警，并在拓扑中显示具体的环路设备告警，能够查询到具体的环路端口，投标时提供具有CMA或CNAS认证章的第三方权威机构检验报告证明

	配置要求
	配置以上功能授权，交换设备管理授权≥900个



2.2.2综合运维平台 1套
	[bookmark: _Hlk215526961]技术指标
	技术指标要求

	系统架构
	1、▲系统应具备足够的稳定性，必须具备自监控和异常通知的能力；服务和组件状态异常时，能够自动执行服务重启，使其快速恢复，同时不影响其他服务和组件的运行。需提供具有CMA或CNAS标志的第三方权威机构出具的检测报告复印件。

	工作中心
	2、▲系统需要内置运维工程师、运维管理员的工作台页面，让这两个角色的用户进入系统后就自动拥有工作台页面。其中内置的运维工程师页面中需要能够看到：管辖范围内的资源的告警和风险、待处理的告警、待处理的风险等。需提供具有CMA或CNAS标志的第三方权威机构出具的检测报告复印件。

	业务监控
	3、▲为了帮助用户识别应用内部服务之间的调用关系，系统应能根据一定规则自动进行识别，并自动绘制数据流图。包含TCP访问关系、自动识别为服务之间的访问关系、自动检测服务之间访问链路的质量，需提供具有CMA或CNAS标志的第三方权威机构出具的检测报告复印件。

	
	4、系统应能提供模拟探测的方式判断应用是否可用，支持多地区部署拨测点，通过模拟用户访问业务系统过程的方式，按一定频度对业务系统7*24H模拟探测。应能支持多个HTTP、HTTPS的URL以及IP+端口的方式进行探测，同时探测多个地址，且每个地址可返回是否正常。需提供具有CMA或CNAS标志的第三方权威机构出具的检测报告复印件。

	资源监控
	5、支持通过SNMP自动发现各类主流网络设备(支持IPv6地址),包括锐捷、华为、H3C、CISCO等主流厂商的的路由器、无线、交换机、防火墙、负载均衡、VPN等设备,监控能力包括:ping状态、ping延时、SNMP状态、CPU利用率、内存利用率、端口状态、端口速率、端口带宽利用率、端口丢包率、端口错包率、广播包速率、总流量、上行流量、下行流量、板卡、光模块、风扇、电源等运行状态和指标。

	
	6、支持对操作系统、数据库、中间件、虚拟化、存储、服务器等设备进行监控管理。

	流量监控
	7、系统能够采集链路承载的流量，并真实展示链路的运行状况。系统应支持：应能获取并区分每条链路的流量，并且根据实际需要，按照IP、MAC、VLAN、MPLS、VXLAN对流量进行精细化过滤。

	关键链路监控
	8、支持全面、准确的感知到关键链路的运行状态，系统需具备以下能力：支持获取关键链路的运行性能数据，如带宽利用率、源/目的端发送丢包数、源/目的端接收错包数、发送/接收速率等指标，支持获取关键链路端到端的运行状态，如端到端的ping时延、端到端ping丢包率、端到端ping抖动等关键指标。

	无线终端上网分析
	9、▲为了快速响应终端报障，系统应能够记录每个无线终端的上网情况，并支持通过账号等信息快速定位终端及终端关联设备，以便进行终端故障分析。系统应具备以下能力： 
（1）能够统一查看华为、H3C、锐捷等不同厂商AC上的在线终端，无需登录多个系统。
（2）能够基于syslog等协议，获取不同厂商的终端上网日志，更新终端的上网状态，并还原终端真实上网行为，包括但不限于上线、下线、漫游、关联异常等，分析终端上网质量，并关联AP等设备信息进行分析，定位终端上网异常根因。
（3）能够对接深澜、城市热点等常见认证系统，获取终端账号和认证计费状态，通过账号快速识别终端，定位到终端的关联AP和位置，并通过认证计费状态判断当前终端上网是否正常。
（4）能够实时查看终端当前的上网质量，指标包括但不限于信噪比、信号强度、发送/接收速率、重传字节数等。系统应能对信噪比、信号强度等指标作出评价，并关联分析AP的底噪、信道利用率、在线率等指标，帮助用户分析终端当前上网是否存在异常。
（5）能够查看一段时间的终端上网质量，指标包括但不限于信号强度、信噪比、关联发送速率、关联接收速率、发送速率、接收速率等，识别终端上网异常的时间段。并结合AP的射频质量指标、性能指标和告警信息进行分析，指标包括但不限于底噪、信道利用率、发射功率百分比、在线终端数、发送带宽利用率、接收带宽利用率、接口速率、双工模式、接口错包数等。
（6）系统应能自动识别终端连接异常、上网体验差、乒乓漫游、非5G优先等异常场景，并给出常发生问题的TOPN AP、位置等信息，以提高终端上网异常的定位和排查效率。
提供以上系统功能截图证明。

	告警中心
	[bookmark: OLE_LINK13]10、系统能辅助告警的故障分析，应能支持根据产生告警的指标，自动生成指标的趋势数据，帮助定位问题，并支持选择需要分析的时间范围，并在告警详情中进行呈现；应能支持告警生命周期追溯，即自动记录从告警产生到告警恢复的数据变化、状态变化、操作，并在告警详情中进行呈现。

	3D机房
	[bookmark: OLE_LINK14]11、为了方便机房管理人员进行机房内资源管理，系统需要支持3D机房的快速创建。

	可视化视图
	[bookmark: OLE_LINK15]12、▲系统应满足无线设备管理可视化的需要，应支持视图可视化的管理，一目了然的了解无线设备运行情况及无线用户分布，视图包括：视图应支持以星光点可视的形式，展示AP的分布密度及状态，当AP不在线或故障时，视图可在AP所在区域中标示出来，以便提醒人员去处理。视图支持设备和用户2个维度的数据统计呈现；用户方面，视图可查看当前在线用户数、在线用户趋势统计、今日用户数峰值、区域在线用户数统计；设备方面，支持在线AP数、总AP数、总流量、区域无线网络流量、区域AP分布与运行情况统计、区域终端用户及频段分布情况、SSID终端占比统计。提供具有CMA或CNAS标志的第三方权威机构出具的检测报告复印件。

	自动巡检
	[bookmark: OLE_LINK16]13、为了减轻系统运维人员的重复工作，系统应提供设备自动巡检功能。包括服务器、网络设备、应用、无线、虚拟化、存储、机房环境等所有管理对象。巡检结束后应生成巡检报告。

	IP地址管理
	14、为了支撑网络运维进行有序、合理的IP地址规划、IP地址分配与回收，需支持通过自动发现的方式，自动汇聚网段，支撑IP地址的规划管理。

	配置文件管理
	15、支持及时快捷的查看当前配置文件与以往备份的配置文件的差异点，支持将备份的文件与基准文件进行对比，在界面上能够体现出具体变化的行、列，变化的内容是什么，并以类似有变化的内容有底纹或者文字颜色发生变化等方式进行提醒。

	兼容性要求
	16、▲与现有运维平台兼容，能够通过增加授权升级的方式对现有运维平台进行升级，能够满足学校的运维使用需求，要求提供承诺函并加盖投标人公章。

	配置要求
	无线AP管理授权≥1000个，有线管理授权≥1000个，其余资源管理授权≥50个；配置以上所有功能授权满足参数要求。



[bookmark: OLE_LINK19]2.2.3万兆光汇聚交换机 3台
	技术指标
	技术指标要求

	性能要求
	1.★交换容量≥36Tbps，包转发率≥7000Mpps，以官网最小值为准，提供官网截图及链接证明。

	硬件要求
	2.★要求设备高度≤6U，，即高度≤264mm，提供官网截图及链接证明。

	软件要求
	3.▲设备内置网络管理平台，能够对设备、光链路进行监控管理。同时能够通过创建业务模板，实现各类业务的快速上线，提供官网截图证明。

	
	4.支持RIP，OSPF，BGP，RIPng，OSPFv3，BGP4+。

	
	5.支持 Telemetry 技术，实现对CPU、内存等信息的周期性采集。

	配置要求
	6.★单台配置：关键模块冗余配置、冗余电源；提供40G/100G光接口≥4个；具备至少150台光接入设备通过10G自适应以太网光口独享通信的互联光接口（提供150台接入设备所需双边配套光模块及配套设备，且其中至少有32台设备需采用双上联连接）。



2.2.4  2.5G光汇聚交换机 4台
	技术指标
	技术指标要求

	性能要求
	1.★交换容量≥36Tbps，包转发率≥7000Mpps，以官网最小值为准，提供官网截图及链接证明。

	
	2.★要求设备高度≤6U，，即高度≤264mm，提供官网截图及链接证明。

	软件要求
	3.▲设备内置网络管理平台，能够对设备、光链路进行监控管理。同时能够通过创建业务模板，实现各类业务的快速上线，提供官网截图证明。

	
	4.支持RIP，OSPF，BGP，RIPng，OSPFv3，BGP4+。

	
	5.支持 Telemetry 技术，实现对CPU、内存等信息的周期性采集。

	配置要求
	6.★单台配置：关键模块冗余配置、冗余电源；提供40G/100G光接口≥2个；具备至少156台光接入设备通过2.5G自适应以太网光口独享通信的互联光接口（提供164台接入设备所需双边配套光模块及配套设备，且其中8台设备配件为备件使用）。



2.2.5 48口万兆光汇聚	2台
	技术指标
	技术指标要求

	性能要求
	1.★交换容量≥2.56Tbps，包转发率≥1680Mpps，以官网最小值为准，提供官网截图及链接证明。

	硬件要求
	2.支持并实配10G接口数≥48个，100G/40G接口数≥8个。

	
	3.支持并实配可拔插双模块化电源，可拔插四模块化风扇，前后风道。

	
	4.▲ 支持硬件健康状态可视化，可以对风扇状态、电源、温度、板载电压进行监控，尤其是在日常巡查中发现电压异常前兆，可及时处理，避免出现电压异常宕机。投标时提供具有 CMA或CAL或 CNAS认证章的第三方权威机构检验报告证明。

	
	5.▲设备支持上行端口故障隔离技术，用于监测光模块状态，一旦出现故障，可马上识别、并将故障模块隔离，确保不影响其它端口和整机的正常运行，更换模块后该端口也可马上恢复正常工作，投标时提供具有 CMA或CAL或 CNAS认证章的第三方权威机构检验报告证明。

	软件要求
	6.支持RIP，OSPF，BGP，RIPng，OSPFv3，BGP4+。

	
	7.支持多虚一技术，可将多台物理设备虚拟化为一台逻辑设备统一管理。



2.2.6 24口POE交换机	48台
	技术指标
	技术指标要求

	性能要求
	1.★交换容量≥600Gbps，包转发率≥120Mpps，以官网最小值为准，提供官网截图及链接证明。

	硬件要求
	2.固化10/100/1000M以太网电口≥24，1000M/2.5G SFP千兆光接口≥4个

	
	3.整机POE功率输出≥370W，支持POE+供电，提供官网截图及链接证明。

	
	4.要求设备采用静音设计，提供官网截图和链接证明。

	
	5.▲支持端口浪涌抗扰度≥10KV（即具备10KV的防雷能力），要求提供官网截图作为证明。

	软件要求
	6.支持IPv4和IPv6的静态路由、RIP/RIPng、OSPFv2/OSPFv3等三层路由协议。

	
	7.支持生成树协议STP(IEEE 802.1d)，RSTP(IEEE 802.1w)和MSTP(IEEE 802.1s)。



2.2.7 24口万兆POE交换机	3台
	技术指标
	技术指标要求

	性能要求
	1. ★交换容量≥670Gbps，转发性能≥170Mpps，以官网最小值为准，提供官网截图及链接证明。

	硬件要求
	2.固化10/100/1000M以太网端口≥24个，固化1G/10G SFP+非复用口≥4个

	
	3.支持≥24个电口POE和POE+远程供电，整机POE功率输出≥370W

	软件要求
	4.支持IPv4和IPv6的静态路由、RIP/RIPng、OSPFv2/OSPFv3等三层路由协议。

	
	5.支持虚拟化功能，可将多台物理设备虚拟化为一台逻辑设备统一管理

	
	6.支持专门基础网络保护机制，能够限制用户向网络中发送数据包的速率，对有攻击行为的用户进行隔离，保证设备和整网的安全稳定运行。



2.2.8  24口交换机	14台
	技术指标
	技术指标要求

	性能要求
	1. ★交换容量≥600Gbps，包转发率≥120Mpps，以官网最小值为准，提供官网截图及链接证明。

	硬件要求
	2.固化10/100/1000M以太网电口≥24，1000M/2.5G SFP千兆光接口≥4个。

	
	3.要求设备采用静音设计，提供官网截图和链接证明。

	
	4.▲支持端口浪涌抗扰度≥10KV（即具备10KV的防雷能力），要求提供官网截图作为证明。

	软件要求
	5. 支持IPv4和IPv6的静态路由、RIP/RIPng、OSPFv2/OSPFv3等三层路由协议。

	
	6. 支持生成树协议STP(IEEE 802.1d)，RSTP(IEEE 802.1w)和MSTP(IEEE 802.1s)。



2.2.9 24口万兆交换机	76台
	技术指标
	技术指标要求

	性能要求
	1. ★交换容量≥670Gbps，转发性能≥170Mpps，以官网最小值为准，提供官网截图及链接证明。

	硬件要求
	2. 固化10/100/1000M以太网端口≥24，固化1G/10G SFP+万兆光接口≥4个，支持所有端口均实现线速转发。

	
	3. ▲支持端口浪涌抗扰度≥10KV（即具备10KV的防雷能力），投标时提供具有CMA或CNAS认证章的第三方权威机构检验报告证明。

	软件要求
	4. 支持IPv4和IPv6的静态路由、RIP/RIPng、OSPFv2/OSPFv3等三层路由协议。

	
	5. 要求所投设备支持1对1、1对多、多对1和基于流的本地、远程镜像。

	
	6. 支持专门基础网络保护机制，能够限制用户向网络中发送数据包的速率，对有攻击行为的用户进行隔离，保证设备和整网的安全稳定运行。



2.2.10 18口POE交换机	184	台
	技术指标
	技术指标要求

	性能要求
	1. ★交换容量≥600Gbps，包转发率≥120Mpps，以官网最小值为准，提供官网截图及链接证明。

	硬件要求
	2. ▲固化10/100/1000M以太网电口≥16个，10G以太网电口（非光转电口）≥2个，1G/10G SFP+光接口≥2个。

	
	3. ▲整机POE功率输出≥240W，要求所投产品支持POE、POE+、POE++(90W供电）远程供电，提供官网截图及链接证明。

	
	4. ▲为保证设备在受到外接机械碰撞时能够正常运行，要求所投交换机IK防护测试级别至少达到IK05，提供国家认可的检测机构出具的IK防护等级测试报告以及检测机构官网查询截图并加盖产品厂商公章。

	
	5. ▲要求设备采用静音设计，噪声值＜20dBA，提供具有CMA或CNAS认证章的第三方权威机构检验报告证明。

	
	6. 支持端口浪涌抗扰度≥8KV（即具备8KV的防雷能力）

	软件要求
	7. 支持IPv4和IPv6的静态路由、RIP/RIPng、OSPFv2/OSPFv3等三层路由协议。

	
	8. 支持生成树协议STP(IEEE 802.1d)，RSTP(IEEE 802.1w)和MSTP(IEEE 802.1s)。



2.2.11 10口POE交换机	176台
	技术指标
	技术指标要求

	性能要求
	1. ★交换容量≥600Gbps，包转发率≥120Mpps，以官网最小值为准，提供官网截图及链接证明。

	硬件要求
	2. ▲固化10/100/1000M以太网电口≥8个，1G/2.5G/5G/10G以太网电口（非光转电口）≥2个，1G/10G SFP+光接口≥2个。

	
	3. ▲要求所投产品支持POE、POE+、POE++(90W供电）远程供电，POE供电功率≥120W，提供官网截图及链接证明。

	
	4. ▲为保证设备在受到外接机械碰撞时能够正常运行，要求所投交换机IK防护测试级别至少达到IK05，提供国家认可的检测机构出具的IK防护等级测试报告以及检测机构官网查询截图并加盖产品厂商公章。

	
	5.▲要求设备采用静音设计，噪声值＜20dB，提供具有CMA或CNAS认证章的第三方权威机构检验报告证明。

	
	6.支持端口浪涌抗扰度≥8KV（即具备8KV的防雷能力）。

	软件要求
	7.支持IPv4和IPv6的静态路由、RIP/RIPng、OSPFv2/OSPFv3等三层路由协议。

	
	8.支持生成树协议STP(IEEE 802.1d)，RSTP(IEEE 802.1w)和MSTP(IEEE 802.1s)。



2.2.12	8口POE交换机	415台
	技术指标
	技术指标要求

	性能要求
	1. ★交换容量≥600Gbps，包转发率≥120Mpps，以官网最小值为准，提供官网截图及链接证明。

	硬件要求
	2.固化10/100/1000M以太网电口≥8个，1G/2.5G/10G SFP+光接口≥1个。

	
	3. 要求所投产品支持POE和POE+远程供电，POE供电功率为125W。

	
	4. 要求设备采用静音设计，噪声值＜20dB。

	
	5. ▲为保证设备在受到外接机械碰撞时能够正常运行，要求所投交换机IK防护测试级别至少达到IK05，提供国家认可的检测机构出具的IK防护等级测试报告以及检测机构官网查询截图。

	软件要求
	6.支持IPv4和IPv6的静态路由、RIP/RIPng、OSPFv2/OSPFv3等三层路由协议。

	
	7. 支持生成树协议STP(IEEE 802.1d)，RSTP(IEEE 802.1w)和MSTP(IEEE 802.1s)。



2.2.13	100G多模光模块	38个
	技术指标
	技术指标要求

	硬件要求
	100G多模光模块，传输波长850nm，最大传输距离100m



2.2.14	100G单模光模块	9个
	技术指标
	技术指标要求

	硬件要求
	100G单模光模块，传输波长1310nm，最大传输距离10km



2.2.15	万兆多模光模块	99个
	技术指标
	技术指标要求

	硬件要求
	10G多模光模块，传输波长80nm，最大传输距离100m



2.2.16	万兆单模光模块	21个
	技术指标
	技术指标要求

	硬件要求
	10G单模光模块，传输波长1310nm，最大传输距离10km



2.2.17	2.5G单模光模块	6个
	技术指标
	技术指标要求

	硬件要求
	2.5G单模光模块，传输波长1310/1550nm，最大传输距离3km



2.2.18教学办公区无线控制器 2台
	功能指标
	参数要求

	整机要求
	★转发性能≥160G，支持管理AP最大数量≥10000，如单设备不满足性能指标，需配置多台设备满足要求，提供本次项目所需的无线AP管理授权

	
	★配置40G光接口≥4个（含单模2km光模块），10G光接口≥16，电源模块≥2，风扇模块≥2

	无线业务
	支持集中转发模式和本地转发模式；

	
	支持AC内二层/三层漫游；支持跨AC间二层/三层漫游

	
	支持基于STA数的负载均衡；支持基于流量的负载均衡

	
	支持IPv6 SAVI功能



2.2.19放装AP 357台
	功能指标
	参数要求

	整机要求
	★所有射频均支持802.11be（WiFi 7）协议标准，采用双射频设计，整机4条空间流，最高协商速率≥3.57Gbps， 2.5G电接口≥1

	无线业务
	支持IPv4/IPv6双协议栈

	
	支持802.11k/v/r

	
	支持本地转发模式和集中转发模式



2.2.20面板AP 134台
	功能指标
	参数要求

	整机要求
	★所有射频均支持802.11be（WiFi 7）协议标准，采用双射频设计，整机4条空间流，最高协商速率≥3.57Gbps， 2.5G光接口≥1，1G电接口≥5

	无线业务
	支持IPv4/IPv6双协议栈

	
	支持802.11k/v/r

	
	支持本地转发模式和集中转发模式



2.2.21高密AP  405台
	功能指标
	参数要求

	整机要求
	★所有射频均支持802.11be（WiFi 7）协议标准，采用三射频设计，整机8条空间流，最高协商速率≥17Gbps， 10G光接口≥1，10G电接口≥1，1G电接口≥1，整机功耗≤30W

	无线业务
	支持IPv4/IPv6双协议栈

	
	支持802.11k/v/r

	
	支持本地转发模式和集中转发模式


四、其他要求
（一）实施要求
1.投标人须提供专业的设备安装服务，包括设备的通信组网、调试及开通。本项目在交付过程中，要求中标单位提供每栋楼宇所有点位深化设计并出具点位图纸，提交校方认可后方可进场。
2.所有需要新建或下架调整的设备实施前必须出具完整的从布线、传输、设备安装、网络安装、系统集成的实施服务方案，包含清晰的网络拓扑、安装图纸及实施方案，所有方案必须经过校方书面确认才可实施。
3.楼内竖井配线段光缆和接入侧（从无源汇聚到接入设备）光缆须采用软铠装室内光缆，螺旋钢带铠装保护层，法兰接头推荐全部使用LC/UPC型。
4.入室部分的光纤尾纤，应注意尾纤质量（回损值≥40dB)。
5.使用光纤绑扎带，绑扎光纤前应首先将光纤理顺，不要过度折弯（弯曲半径≥30mm）； 绑扎带绑扎光纤时应松紧适宜，不要绑扎过紧，避免导致光纤折断；每捆光纤数量控制为，2mm光纤数量≤100根，3mm光纤数量≤60根。
6.室外光缆（从无源汇聚到核心机房光汇聚设备）的所有法兰接头使用SC/APC头或LC/APC头，对应选择合适的配线架连接。
7.要求保障端面洁净度，在节点插头插入前，必须采用专业的端面清洁工具进行两端的清洁，避免引入脏污。
8.高密AP上联所用网线须采用六类非屏蔽双绞线缆，规格不低于23AWG线规。
9.若使用到的各类箱体需采有较好的机械强度，外型美观大方，坚固耐用，中标后可按用户需求定制相关标识。
10.本项目所需要各类网络跳线、光纤跳线、配线架等线缆，均须使用机打标签纸进行点位标注。标识可采用颜色、图形、文字、编号或它们的组合。
11.本项目所有设备均须使用机打标签进行标注及管理。
12.安装结束后，必须及时完成楼宇现场的恢复清理，确保墙面、楼道等整洁美观。
13、合同签署前中标供应商需出具设备厂商针对本江苏开放大学项目的质保承诺书。
14、本项目中所涉及的所有室内线材由中标方交钥匙提供。
15、中标方按需对室内多媒体箱进行改造以适应实际情况，费用由中标方承担。
（二）商务要求
1.履行时限、履行方式及履行地点
（1）履行时限：签订合同后90日内完成项目施工。
（2）履行方式：中标人在买方指定地点交货，并完成安装、调试。
（3）履行地点：南京市内采购人指定地点。
2.货款支付
合同签署后，采购人支付合同总价的30%，货到安装完毕并验收合格后，采购人支付合同总价的60％；使用1年无质量问题后无息支付合同总价的10％。
3.质保要求
（1）整体包含五年原厂免费服务，包含设备硬件质保、软件升级及维护、应急保障，服务形式包括且不限于电话咨询、邮件互动、上门技术支持、远程支持等；
4.其他服务要求
（1）供应商提供本项目中硬件设备上架、安装部署与集成服务，提供项目中所用的模块、线缆等配件，并支持用户完成相关数据的迁移工作；
（2）对用户提供相关设备的操作，管理以及日常维护的培训；
（3）每月一次现场巡检，详细检查设备的健康状况、分析日志及版本信息，及时对需要升级的固件或服务进行升级、对有隐患的部件进行更换；
（4）对用户的报告的故障实时响应并及时处理，平均修复时间不超过48小时；
（5）对于重大故障需要在4小时内提供现场维修服务，如在8个小时内无法修复的，需提供替代方案或设备（注：重大故障是指严重影响业务运行性能或阻碍业务继续运行的情况）；
（6）所有服务支持与更换的硬件设备不再收取任何费用。服务期内因乙方原因不再提供当前版本支持与维护，甲方不支付任何费用，且乙方必须提供平滑升级方案，保证服务的正常运行（最大修复时间不超过48小时）；
（7）保密性要求：项目实施与运维过程中，须提交给用户方所有设备的维护台账信息、平台底层操作系统账号信息等，信息包含不限于使用的IP地址、普通用户与密码、超级管理员用户(root)与密码等，使用平台相关信息须与学校签订相关数据安全保密协议，并纳入合同条款；
（8）项目验收前，中标单位须提供项目建设的完整文档资料，包括所有设备的安装部署图纸、整体拓扑结构、所有设备IP地址表、项目调试配置文档、线缆点位数据表、ODF架光缆对应表、光缆的测试报告（需使用专业设备如OTDR测试仪进行测试，室外光缆100%测试，室内光缆1%抽样测试）等相关技术资料，以便今后的管理和维护；
（9）中标单位提供原厂授权正品货物，并负责设备的供货、运输、安装、调测及整体优化等所有工作，直至验收，并提供详细的文档原厂正品记录，安装调测工作须有原厂工程师现场跟踪实施，确保实施品质；
（10）本次项目涉及相关设备的强电接入方案，具体实施中应按学校相关部门要求，并安排专业技术人员现场进行配合并指导施工，补足缺漏及新增或调整场景部分，满足项目所涉及设备的供电需求。
五、评分标准
	序号
	评分因素
	评审细则
	分值

	1
	价格
	满足招标文件要求且投标价格最低的投标报价为评标基准价，其价格分为满分。其他供应商的价格分统一按照下列公式计算：投标报价得分=(评标基准价／投标报价)×30。分值保留小数点后2位
	30

	2
	技术响应
	根据采购文件技术要求规定的参数要求进行评审。
招标文件中标注“★”的内容为实质性要求参数，有一项不符合的，作无效投标处理；
加▲项为重要技术要求，有一项负偏离扣1分；
其他技术参数负偏离的，则每项扣 0.5分，扣完为止。
	30

	3
	技术方案
	评委根据供应商提供的总体技术方案进行综合评分：
技术方案结构清晰、提供的系统部署图或网络拓扑图规范全面，建设目标理解深入，建设内容明确的，得5分；
方案基本具备，建设目标和系统部署需进一步完善的得3分；
方案略欠缺，建设目标不够明确，系统部署较差的得1分；
其他不得分。
	5

	4
	实施方案
	评委根据供应商提供的组织实施方案（包括项目人员的组成、进度保证措施、质量保证措施、应急措施等）进行综合评分：
实施方案全面完整详尽、合理可行、清晰明确的得5分；
具备基本方案，各项措施有待进一步完善的得3分；
方案略欠缺，各项措施不够完善的得1分；
其他不得分。
	5

	5
	售后服务方案
	评委根据供应商提供的售后服务方案（包括但不限于服务体系与范围、故障解决方案、售后服务联系方式与响应时间、应急处理方案、专业技术人员保障服务、培训方案与实施等）进行综合评分：
售后服务方案全面完整详尽、合理可行、清晰明确的得5分；
具备基本方案，各项措施有待进一步完善的得3分；
方案略欠缺，各项措施不够完善的得1分；
其他不得分。
	5

	6
	业绩
	供应商提供近3年（2022年12月1日至今）承担过类似业绩，每承担过一个类似业绩得2分，最多得6分。(以合同签订时间为准，需提供合同有效复印件并加盖供应商公章，否则不计。）
	6

	7
	企业服务能力
	1. 供应商具有IS09001质量管理体系认证、IS022301业务连续性管理体系认证、ISO27001信息安全管理体系认证证书，每个证书得1分，最多得3分；
2. 供应商具备中国网络安全审查认证和市场监管大数据中心颁发的信息安全服务资质安全运维类、安全集成类认证证书，每个证书得1分，最多得2分；
3. 供应商具有ITSS信息技术服务运行维护标准符合性二级及以上证书，得2分；
4. 供应商具有信息系统建设和服务能力评估基本级及以上证书，得2分。
（提供有效期内证书复印件并加盖供应商公章）
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	项目团队人员要求
	（1）项目经理具备IT服务项目经理、CISP（注册信息安全专业人员）、系统规划与管理师等证书，每具备上述任一证书得1分，本项最多得3分；
（2）技术负责人（除项目经理外）具备CISP（注册信息安全专业人员）、CISAW信息安全保障人员、信息安全工程师等证书，每具备上述任一证书得1分，本项最多得3分；
（3）项目实施人员（除项目经理及技术负责人外）具备CISP（注册信息安全专业人员）、CCSC网络安全能力认证（网络安全管理）、网络工程师、通信工程师等证书，每1人具有上述任一证书的得0.5分，最多4分，同1人具备上述多项证书的，按0.5分计；
（以上人员需提供证书复印件，及供应商为其缴纳的近6个月社保证明材料复印件，并加盖供应商公章）。
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